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Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS - OT

Dokument ten definiuje minimalne wymagania cyberbezpieczenstwa,
ktore musza by¢ spetnione podczas planowania, procesu zakupowego, modernizacji i wdrozenia
systemu ICS

Jakiekolwiek zmiany w ponizszych wymaganiach musza by¢ zaakceptowane przez Dziat
Bezpieczenstwa IT.

Termin "ICS" (skrét ICS oznacza przemystowe systemy sterowania min. systemy monitorowania,
zabezpieczania i kontroli przemystowej) nalezy interpretowa¢ w rozumieniu systeméow
monitorowania, sterowania i bezpieczestwa infrastruktury przemystowej (wszystkie stacje PC,
serwery, sterowniki PLC, kontrolery, urzadzenia sieciowe, specjalistyczne oprogramowanie
urzadzen).

l.  Wymagania Ogdlne

1. Wykonawca musi zaprojektowaé i wdrozy¢ srodki w celu zapewnienia dostepnosci,

integralnosci, poufnosci systemu ICS:

a. dostep do systemu ICS, tylko uprawniony i autoryzowany,

b. ochrona przed ztosliwym oprogramowaniem,

c. aktualizacja oprogramowania, system operacyjne i oprogramowanie aplikacyjne
zgodnie z zaleceniami dostawcéow.

2. Podczas fazy projektowania wszystkie rozwigzania ICS w zakresie cyberbezpieczenstwa
muszg by¢ uzgodnione z Dziatem Bezpieczenstwa IT PKN ORLEN.

3. Architektura rozwigzania powinna zapewnic unikniecie pojedynczego punktu awarii, w
szczegolnosci infrastruktury i aplikacji na poziomie wymaganym przez Komorki Biznesowe i
pozytywnie zaakceptowana przez Obszar Cyberbezpieczenstwa IT PKN ORLEN (na przykfad:
stacje operatorskie, serwery, urzagdzenia sieciowe zasilacze).

4. Dedykowana infrastruktura cyberbezpieczeristwu musi zostaé uzgodniona z obszarem
informatyki i zaakceptowana przez Dziat Bezpieczeristwa IT PKN ORLEN, biorgc pod uwage, ze
preferowanym rozwigzaniem jest Srodowisko wirtualne.

5. Dostawca zapewni w okresie gwarancyjnym ustugi wsparcia dla wszystkich wdrozonych
rozwigzan cybernetyczenstwa - w odniesieniu do zasad cyberbezpieczenstwa IT
obowigzujgcych na obszarze OT.

6. Obszar Cyberbezpieczenstwa IT PKN ORLEN jest uprawniony dokonaé przegladu
bezpieczenstwa rozwigzan wdrozonych przez Wykonawce miedzy innymi:

a. skanowanie podatnosci,

b. weryfikacje ruchu sieciowego,

c. weryfikacje konfiguracji,

d. weryfikacja zainstalowanych rozwigzan.

Wykonawca jest zobowigzany do usuniecia niezgodnosci i zagrozen wykrytych podczas
przeprowadzonego przegladu bezpieczenstwa.
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Wymagania Techniczne

Wykonaweca zobligowany jest wdrozy¢ system cyberbezpieczeristwa oparty o zasade

wielowarstwowego cyberbezpieczenstwa oraz wykonac wszelkie prace, ktére zapewnia:

a. Hardening komponentdéw ICS (serwery, stacje, urzadzenia sieciowe) w szczegdlnosci:

kazdy dostep (fizyczny / logiczny) do portéw | / O (np. USB), stacji dyskietek, CD /
DVD musi by¢ ograniczony. Dostep moze by¢ zrealizowany jedynie dla
administratoréw, inni uzytkownicy nie moga posiadaé dostepu do wskazanych
portow.

nalezy zdefiniowac i wdrozy¢ odpowiednie zasady (konfiguracje) bezpieczerstwa
cybernetycznego.

nalezy uruchomic i skonfigurowa¢ firewall-e dostepne z poziomu systemu
operacyjnego (np. Windows firewall-e) tak aby wigczone byty jedynie ustugi i porty
ktore sg wykorzystywane w trakcie eksploatacji systemu ICS oraz
cyberbezpieczenstwa.

nieuzywane aplikacje muszg by¢ odinstalowane,

niewykorzystane ustugi musza byé wytgczone,

nieuzywane porty muszg by¢ zamkniete,

nieuzywane konta powinny zostac zablokowane lub usuniete.

b. Zarzadzanie poprawkami systemu operacyjnego szczegdlnie:

systemy operacyjne oraz aplikacje muszg by¢ dostarczone, wdrozone i produkcyjnie
uruchomione w najnowszej stabilnej wersji wraz z ostatnig wersjg poprawek
zalecanych przez producenta systemu ICS,

mechanizm zapewniajgcy monitorowanie, zapewnianie i dystrybuowanie poprawek
systemu operacyjnego zalecanych przez producenta systemu ICS musi by¢
dostarczony, zainstalowany i produkcyjnie uruchomiony.

zapewnienie dostepu do najnowszych zatwierdzonych poprawek systemu
operacyjnego (preferowane rozwigzanie) / zalecanych przez producenta ICS w
okresie gwarancyjnym.

zapewnienie bezpiecznego automatycznego mechanizmu uzyskiwania aktualizacji /
poprawek do systemu operacyjnego zalecanego przez producenta ICS. Zapewnienie
mechanizméw automatycznej dystrybucji dostepnych aktualizacji/poprawek systemu
operacyjnego zalecanych przez producenta ICS. Kazdy proces aktualizacji powinien
by¢ potwierdzony i wykonany lub nadzorowany przez administratoréow
odpowiedzialnych za dany system ICS.

Zapewnienie centralnej konsoli zarzgdzania, ktéra monitoruje aktualizacje/poprawki

na wszystkich stacjach komputerowych i serwerach ICS.

System zarzgdzania aktualizacjami/poprawkami dla systemu operacyjnego
serwerdw i stacji operatorskich,

System zarzadzania aktualizacjami/poprawkami musi by¢ zgodny ze wszystkimi
zaleceniami producenta ICS,

Instrukcje dotyczgce systemu zarzgdzania aktualizacjami/poprawkami w systemie ICS

c. Ochrona systemu antywirusowego z automatycznie aktualizowang bazg szczepionek

(zwalidowane sygnatury) w szczegdlnosci:

System antywirusowy (preferowane rozwigzanie Symantec) musi by¢ dostarczony,
zainstalowany i produkcyjnie uruchomiony na wszystkich stacjach komputerowych i



Podstawowe wymagania cyberbezpieczenstwa dla systeméw automatyki ICS - OT

serwerach ICS z najnowszymi zalecanymi / zatwierdzonymi sygnaturami
antywirusowymi przez producenta ICS.

Zapewnienie dostepu do najnowszych sygnatur antywirusowych zalecanych przez
producenta ICS w okresie gwarancji.

Zapewnienie automatycznego mechanizmu pozyskiwania sygnatur antywirusowych
zalecanych przez producenta ICS.

Zapewnienie mechanizmdéw automatycznej dystrybucji dostepnych sygnatur
antywirusowych zalecanych przez producenta ICS.

Jesli to mozliwe, wszystkie stacje komputerowe (operator, inzynieria itp.) Muszg mieé
zainstalowane to samo oprogramowanie antywirusowe.

Oprogramowanie antywirusowe powinno mieé¢ mozliwos¢ automatycznego (np.
Zgodnie z harmonogramem) i recznego skanowania z generowaniem raportow
wynikéw skanowania. Automatyczne skanowanie podtgczonych urzadzen
peryferyjnych (np. pamieci USB) jest wymagane przed ich uzyciem.

Zainstalowane oprogramowanie powinno mie¢ mozliwos¢ zdalnej konfiguracji.
Dostarczenie, zainstalowanie i wdrozenie centralnej konsoli zarzgdzajgcej
oprogramowaniem antywirusowym na wszystkich stacjach komputerowych lub
serwerach ICS.

Centralne zarzadzanie z jednego miejsca (tj. Automatyczne zmiany w konfiguracji /
aktualizacji dla wszystkich innych stacji operacyjnych).

Wytaczanie, odinstalowanie lub zmiana konfiguracji systemu antywirusowego
systemu ICS powinna by¢ mozliwa jedynie przez administratora systemu ICS.

d. Compliance —Zgodnos¢ ze standardem PKN ORLEN w szczegdlnosci:

Rozwigzanie, musi umozliwia¢ wizualizacje biezgcego stanu zainstalowanych
aktualizacji/poprawek aplikacji i systemu operacyjnego w odniesieniu do aktualnie
zalecanych przez producenta systemu ICS na wszystkich sktadnikach ICS oraz biezgcy
stan bazy sygnatur antywirusowych w odniesieniu do aktualnie zalecanych przez
producenta systemu ICS.

e. Jump Server w szczegdlnosci:

Jump Server musi by¢ zainstalowany na infrastrukturze Zamawiajacego;

f.  Autoryzacja i autentykacja:

Zdalne zarzadzanie stacjami komputerowymi ICS i serwerami (w tym kontami
uzytkownikéw, zasadami haset, dostepem itp.) powinno by¢ realizowane przez
dedykowane kontrolery domeny umieszczony w strefie OT.

W systemie ICS musza by¢ zaimplementowane jedynie konta niezbedne do
prawidtowego eksploatacji systemu ICS (konta nadmiarowe powinny by¢ usuniete lub
zablokowane).

DomyslIne konta systemu operacyjnego musza by¢ usuniete lub zablokowane.
Administratorzy systemy ICS muszg miec¢ zdefiniowane wytgcznie konta imienne.
W komponenty systemu ICS pracujace pod kontrola domeny nie powinno sie
stosowac kont lokalnych.

Konta uzytkownikéw powinny mie¢ zablokowana funkcjonalnos¢ zdalnego
logowania.

DomyslIne hasta musza by¢ zmienione.
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Wdrozona polityka do zarzadzania haset powinna by¢ konstruowane z
uwzglednieniem ponizszych wymagan:
o Dtugosc, co najmniej 8 znakéw dla standardowego konta Uzytkownika.
o Dtugosé, co najmniej 12 znakdéw dla konta uprzywilejowanego.
o Zastosowanie, co najmniej 3 z 4 grup znakow tj. mata litera (a-z), duza litera
(A-Z), cyfra (0-9), znak specjalny (np. %, #, @, &, <, 7).

g. System zbierania logéw z komponentdw ICS oraz przesytania logédw do centralnego

rozwigzania klasy SIEM

Rozwigzanie musi zapewniac zbieranie logdéw ze stacji komputerowych, serwerdéw,
urzadzen sieciowych, oprogramowania antywirusowego, macierzy dyskowych,
srodowiska wirtualnego systemow ICS.

Rozwigzanie musi umozliwia¢ przekazywanie logéw z komponentéw systemdw ICS
poprzez rozwigzanie (np. serwer logéow) umieszczone w strefie DMZ OT do centralnej
instancji systemu klasy SIEM. Dodatkowo rozwigzanie to musi zapewnia¢ mozliwos¢
identyfikacji zZrédta z ktérego pochodza logi.

Wraz z rozwigzaniem powinny by¢ dostarczone propozycje i dobre praktyki zwigzane
z regutami korelacyjnych, alarmowaniem i wizualizacjg, implementowaniem Zrédet
Rozwigzanie musi wspotpracowad/integrowac z rozwianiami klasy SIEM wiodgcych i
uznanych producentow.

h. Infrastruktura:

Wykonawca musi dokonac¢ oznaczenia okablowanie w systemie ICS z dwéch jego
koncow w sposéb trwaty zgodnie z wykorzystywanym nazewnictwem.

i. Sieci w szczegdlnosci:

Zapewnienie petnej ochrony pomiedzy strefg IT, strefg OT DMZ i strefg OT,;
Projektowanie i wdrazanie separacji i segmentacji sieci ICS stosownie do standardéw
cyberbezpieczenstwa (takich jak NIST, ISA99).

Dostep do sieci OT moze by¢ realizowany jedynie zgodnie z zasadami okreslonymi
przez Dziat Bezpieczenstwa IT.

Bezposredni dostep z sieci zewnetrznych do sieci OT (w ktdrej zaimplementowany
jest system ICS) jest zabroniony.

Sieci teleinformatyczne systemu ICS muszg by¢ odseparowane od innych sieci (w tym
sieci korporacyjnych) za pomocga dedykowanych firewalli dostarczanych przez
Zamawiajacego.

Sieci teleinformatyczne poszczegdlny systemoéw ICS musza byé odseparowane od
siebie a przeptyw informacji pomiedzy nimi kontrolowany;

Nadmiarowy ruch generowany przez system ICS musi by¢ usuwany u Zrédta tego
ruchu (miedzy innymi: ruch do sieci Internet, niewykorzystywany ruch , nadmiarowy
ruch pomiedzy podsieciami, nadmiarowy ruch wewnatrz podsieci).

Wszystkie przetgczniki dostarczone do ICS musza posiadac wszystkie porty o
przepustowosci min. 1 GB,

Wszystkie przetgczniki dostarczane do ICS muszg by¢ konfigurowalne, np;
umozliwiajgc wytgczenia nieuzywanych portéw, zablokowania nieuzywanych kont;
Funkcjonalnos¢ Switch Port Analyzer (SPAN) zwany takze mirror port
(umozliwiajgcym zrzucenie ruchu sieciowego ze wszystkich innych portéow do jednego
portu) musi zostac¢ skonfigurowany na przetgcznikach ICS. Porty SPAN / Mirror muszg
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i-

k.

dziata¢ bez wptywu na wydajnos¢ i poprawnos¢ dziatania ICS oraz umozliwiaé
podtagczenie niezaleznych rozwigzan.

o Wszystkie przetgczniki dostarczone do ICS musza by¢ skonfigurowane zgodnie z
zasadami cyberbezpieczeristwa m.in. wytgczenia nieuzywanych portow,
zablokowania nieuzywanych kont, konfiguracja przetacznikéw tylko poprzez
szyfrowane protokoty.

Poswiadczenia bezpieczeristwa w szczegdlnosci:

e Wszystkie nazwy uzytkownikéw z hastami dostepu zostang przekazane do
upowaznionych oséb w PKN ORLEN wraz z przekazaniem kompletnego rozwigzania(w
tym administratora, wymagane do prac serwisowych i wszystkich innych niezbednych
do dziatania ICS)

e Wszystkie poswiadczenia bezpieczeristwa ( nazwy uzytkownikéw wraz z hastami)
wykorzystywane w systemie ICS powinny by¢ umieszczone w systemie zarzadzania
poswiadczeniami bezpieczeristwa ORLEN bez zbednej zwtoki.

¢ wszystkie domyslne hasta nalezy zmienic przed uruchomieniem systemu.

wymiana danych z systemami zewnetrznymi w szczegélnosci:

e Wymiana danych z systemami zewnetrznymi powinna odbywac sie przy uzyciu
standardu OPC i dedykowanego serwera zainstalowanego w strefie OT DMZ.

2. Zdalny dostep do ICS

a.

kazdy dostep zdalny do ICS moze by¢ realizowany tylko dla zdefiniowanych /
indywidualnych komputeréw z wykorzystaniem dedykowanego rozwigzania
zainstalowanego na infrastrukturze Zamawiajgcego (np. Jump server).

Zdalny dostep musi zostac¢ zatwierdzony przez Wtasciciela Biznesowego oraz Dziatu
Bezpieczenstwa IT PKN ORLEN.

Zdalny dostep musi by¢ zgodny ze standardem i wymaganiami Dziatu Bezpieczeristwa IT
PKN ORLEN. Podpisanie standardowego porozumienia PKN ORLEN o zdalnym dostepie
jest niezbedne do uruchomienia zdalnego dostepu.

Zdalny dostep do ICS jest mozliwy tylko przy uzyciu dedykowanego
oprogramowania/stacji przesiadkowych.

Zdalny dostep bedzie realizowany wytacznie za pomocg urzadzen dziatajacych w
infrastrukturze PKN ORLEN i kontrolowanych wytacznie za posrednictwem
odpowiedzialnych administratoréw PKN ORLEN.

3. Dokumentacja techniczna cyberbezpieczenstwa

a.

Wykonawca musi przygotowac i przekazac do Dziatu Bezpieczenstwa IT niezalezng
dokumentacje techniczna (na etapie wdrozeniowg oraz powykonawczg) obejmujgca
wszystkie aspekty cyberbezpieczenstwa i architektury ICS zgodnie z:

e zasadami i przepisami obowigzujgcymi w Polsce,

e wytycznymi PKN ORLEN w zakresie cyberbezpieczenstwa.

Niezalezna dokumentacja obejmujgca wszystkie aspekty cyberbezpieczeristwa i
architektury ICS musi zosta¢ uzgodniona oraz pozytywnie zaakceptowana przez Dziat
Bezpieczenstwa IT.

Niezalezna dokumentacja techniczng cyberbezpieczenstwa musi zawiera¢ miedzy
innymi:
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Vi.
Vii.

Architekture pofaczen pomiedzy poszczegdlnymi komponentami systemu i

systemami zewnetrznymi obejmujgca miedzy innymi adresacje, wykorzystywane

numery portéw i protokoty

Konfiguracje urzadzen komputerowych, w tym miedzy innymi:

e Ustawienia systemu operacyjnego

¢ Konta uzytkownikdéw i uprawnienia

e Partycjonowanie dysku z konfiguracja

e Ustawienia karty sieciowej

¢ Konfiguracja firewall-i na poziomie systemu operacyjnego lub aplikacyjnym

e Oprogramowanie (planowane / zainstalowane / uruchomione na poszczegdlnych
zasobach)

¢ Ustugi (planowane / uruchomione w podzielne na poszczegdlnych zasoby oraz
aplikacje)

e Porty (planowane do otworzenia/ otwarte w podziale na poszczegdlne zasoby
oraz aplikacje)

¢ Konfiguracja oprogramowania antywirusowego

e Ustawienia portéw USB i napeddéw CD / DVD w systemie OS (zwykle wytgczone z
mozliwoscig odblokowania przez administratora)

e Ustawienia BIOS (w tym ustawienie hasta, opcja blokady USB)

¢ |okalne zasady bezpieczenistwa LPO i zasady GPO

e Procedury i polityka tworzenia kopii zapasowych

Konfiguracje sterownikéw, urzagdzen PLC itp.

¢ Konfiguracja kart komunikacyjnych

e Protokoty i kanaty komunikacji (np. ze stacjami komputerowymi)

e Dostep do urzadzen zaréwno inzynierski jak i do danych

e Zasady oprogramowania i aktualizacji

¢ Konta uzytkownikéw i uprawnienia

System kopii zapasowych, w tym konfiguracja systemu backupowego, konfiguracja

zasad tworzenia kopii zapasowych i ich alokacja do poszczegdlnych zasobdw,

spodziewane maksymalne obcigzenie sieci, przewidywany czas utworzenia kopii

zapasowe;j.

System antywirusowy, w tym, miedzy innymi, jego konfiguracja w podziale na

poszczegdlne zasoby.

Proces aktualizacji systemoéw operacyjnych

Procedury obejmujgce miedzy innymi

e Procedury tworzenia kopii zapasowych.

* Procedura aktualizacji bazy szczepionek antywirusa i oprogramowania
antywirusowego.

¢ Procedura aktualizacji systemu operacyjnego.

4. Kopie zapasowe

a.
b.

Dostawca musi dostarczy¢ kopie bezpieczenstwa z biezgcg konfiguracja ICS.
Kopie zapasowe obejmuja:

System operacyjny,
Oprogramowanie systemowe i narzedzia programowe,
Oprogramowanie,
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e Sterowniki,
¢ Inne oprogramowanie niezbedne do dziatania ICS,
e Dane
c. Wykonawca dostarczy instrukcje dotyczgce tworzenia kopii zapasowych i odzyskiwania
catego zainstalowanego oprogramowania ICS.

d. ICS bedzie wyposazony w narzedzia do wykonywania kopii zapasowych i odzyskiwania.
e. Rozwigzanie do automatycznego wykonywana backupu stacji roboczych i serweréw ICS
musi zostac zaprojektowane i zaimplementowane. System kopii zapasowych musi

umozliwiaé: automatyczne wykonywanie backupu zgodnie z wprowadzonym planem,
reczne przywracanie i tworzenie kopii zapasowych, weryfikacje poprawnosci wykonania
kopii zapasowych i przekazywanie informacji administratorowi, dokonywanie zmian
konfiguracyjnych.



